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On the formation of a culture of personal information security of a military]

It is considered the issue of the relevance of the information security culture formation for a soldier's 
personality, which is understood as the degree of his information development, which implies the ability to 
satisfy his information needs with minimization of negative information and psychological impact. The cri­
terion and indicators of information security culture of a soldier's personality, its components and conditions 
of formation are presented. The important role of the stability of values  and value orientations, personal 
convictions, formed in the process of military-political work, is emphasized. The culture of information se­
curity of an individual is characterized by the development of values, traditions, language, symbols and 
rules for the functioning of the information sphere and their rootedness in the activities of a serviceman. 
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Актуальность  исследования  проблемы формирования  культуры личной 

информационной безопасности военнослужащих обусловливается рядом об­

стоятельств.

Современная концепция «гибридной войны» подразумевает ведение войн 

смешанного типа, в которых сочетаются различные стратегии ведения боевых 

действий (применения ядерного, биологического, химического и информаци­

онного оружия) во всех пространствах, в том числе и информационной сфере.

В Военной доктрине Российской Федерации отмечается смещение военных 

опасностей и военных угроз в информационное пространство. Стало возможным 

использование информационных и коммуникационных технологий в военно-по­

литических целях, а также деятельность по информационному воздействию на 

население, в первую очередь на молодых граждан страны, имеющая целью под­

рыв  исторических,  духовных  и  патриотических  традиций  в  области  защиты 

Отечества [3]. С ростом информатизации различных сфер жизни общества и уве­

личения числа точек доступа в открытую сеть «Интернет», растут и возможности 

негативного информационного воздействия на население и военнослужащих.

В Стратегии национальной безопасности Российской Федерации отмечает­

ся, что все большее влияние на характер международной обстановки оказывает 

усиливающееся противоборство в глобальном информационном пространстве, 

так как некоторые страны стремятся использовать информационные и комму­

никационные технологии для достижения геополитических целей [7].

В Доктрине информационной безопасности Российской Федерации кроме 

технических мер обеспечения информационной безопасности предлагаются 

среди прочих следующие организационные меры:

• развитие кадрового потенциала в области обеспечения информацион­

ной безопасности и применения информационных технологий;

• обеспечение защищенности граждан от информационных угроз, в том 

числе за  счет  формирования культуры личной информационной без­

опасности [8].

Исходя из данных положений, можно согласиться с отечественными ав­

торами в том, что в перечень основных путей совершенствования социально­

го управления информационной безопасностью военнослужащих необходи­

мо включать и формирование их информационной культуры в процессе ин­

формационного обмена [5].
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В научной литературе понятие информационной безопасности личности 

исследуется достаточно активно. Нам представляется продуктивным опреде­

ление информационной безопасности Г.Г. Гафарова и В.В. Смелянской, счи­

тающих,  что  информационная  безопасность  характеризуется  отсутствием 

угрозы причинения вреда информации, которой владеет личность и угрозы 

нанесения вреда личности информацией [1].  Но факт отсутствия подобной 

угрозы, или минимального уровня ее воздействия, несомненно, связан с ин­

формационной культурой личности, степенью ее развития в том числе в ас­

пекте культуры информационной безопасности. 

Несомненно, что культура информационной безопасности не может анали­

зироваться вне изучения ее содержательного аспекта, поэтому распространен­

ной позицией является характеристика культуры личной информационной без­

опасности как совокупности информационного мировоззрения и системы зна­

ний и умений, обеспечивающих целенаправленную самостоятельную деятель­

ность  по  оптимальному  удовлетворению  индивидуальных  информационных 

потребностей с использованием как традиционных информационных и комму­

никационных технологий (ИКТ), так и автоматизированных ИКТ, на принципах 

защищенности личной информации и поддерживающей ее инфраструктуры от 

случайных или преднамеренных воздействий естественного или искусственно­

го характера, которые могут нанести неприемлемый ущерб личности [6]. 

Как нам представляется, в сущностном плане культура личной информа­

ционной безопасности военнослужащего есть степень его информационного 

развития, подразумевающая способность удовлетворять свои информацион­

ные потребности с минимизацией негативного информационно-психологиче­

ского воздействия на знания, ценности, убеждения, поведение военнослужа­

щего.  Негативное  информационно-психологическое  воздействие  означает 

распространение информации, ведущей:

• к ослаблению чувства гордости за свою страну, за принадлежность к ее 

Вооруженным Силам, к подрыву убежденности военнослужащих в необ­

ходимости выполнять конституционный долг по защите своей Отчизны;

• к снижению морального духа, созданию обстановки неуверенности и 

беспокойства относительно своего будущего, будущего Вооруженных 

Сил и государства, ослаблению воли к проведению конструктивных ре­

форм, а в военное время к вооруженному сопротивлению;
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• к снижению боеспособности, то есть понижению служебной активно­

сти, к уклонению от военной службы, симуляции болезней, уклонению 

от выполнения приказов командиров, сомнениям в надежности вверен­

ного оружия, подавлению воли, созданию искаженной картины боевых 

действий, боевой обстановки;

• неверному восприятию военнослужащим существующих угроз нацио­

нальной безопасности, истинных планов и намерений вероятного про­

тивника, развитию обстановки благодушия;

• к расколу воинских коллективов по политическим, религиозным, этни­

ческим, служебным и другим факторам [4].

Исходя из объектного понимания безопасности как проявления способности 

объектов сохранять устойчивость при различных отрицательных влияниях, кри­

терием развитой культуры личной информационной безопасности военнослужа­

щего выступает его способность поддерживать целостность структуры личности, 

что определяет его готовность к решению поставленных перед ним задач.

К показателям культуры личной информационной безопасности военно­

служащего можно отнести:

• развитость когнитивных качеств личности, богатство соответствующих 

знаний, критичность и самостоятельность мышления;

• устойчивость ценностей, установок и ценностных ориентаций личности;

• развитость навыков ориентации в информационном пространстве, по­

иска, отбора, анализа, хранения и использования информации в ее раз­

личных аспектах;

• согласованность  когнитивного,  аксиологического,  эмоционально-чув­

ственного, волевого, мотивационного контуров сознания и поведения и др.

Деятельность человека по преобразованию информационной сферы осно­

вана на общепризнанных ценностях, выражается через традиции, ценности, 

язык, символы, правила. В этом смысле культура информационной безопас­

ности включает в себя ряд составляющих. 

Традиции – сложившиеся исторически или сформированные в конкрет­

ном коллективе повторяющиеся нормы деятельности и поведения. Традиция 

постоянно анализировать возможные информационные угрозы и на основа­

нии этих знаний развивать модель своего поведения в информационной сфе­

ре должна непременно войти в привычку всех пользователей.
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Ценность – важность, значимость, польза, полезность чего-либо. Все поль­

зователи должны понимать необходимость обеспечения информационной без­

опасности, понимать, что негативные последствия от их действий могут нане­

сти ущерб не только себе, но и Вооруженным Силам, государству в целом. 

Язык – сложная знаковая система, естественно или искусственно создан­

ная и соотносящая понятийное содержание и типовое звучание (написание). 

Инциденты информационной безопасности зачастую происходят из-за того, 

что специалистам в области информационной безопасности не удалось доне­

сти до пользователей необходимость строгого соблюдения правил в инфор­

мационной сфере. Многие пользователя относятся к вопросам обеспечения 

информационной безопасности формально, не понимая их важность.

Символы – это схематичное,  отвлеченное,  многозначное отображение 

образа предмета, понятия или явления. В этой связи представляется важ­

ным  формирование  символов  информационной  безопасности,  которые 

поддерживали бы и объединяли людей в стремлении обеспечения инфор­

мационную безопасность.

Правила – требования для исполнения неких условий поведения всеми 

участниками какого-либо действия. Правила должны быть понятны всем 

субъектам информационной сферы, а в совокупности с созданием едино­

го поля коммуникации, пользователи должны ощущать себя частью обще­

го коллектива, в котором необходимость выполнять правила положитель­

но влияет на всех.

Формирование  культуры  личной  информационной  безопасности  имеет 

решающее значение для грамотного поведения пользователей в информаци­

онной сфере. Информационная сфера динамична, она постоянно меняется в 

зависимости  от  развития  информационных  технологий,  соответствующим 

образом должна меняться, развиваться с течением времени, адаптироваться 

под современный мир и культура личной информационной безопасности.

Вооруженным Силам необходимо создать среду, в которой они могут без­

опасно использовать современные средства управления и связи, основанные 

на  информационных технологиях  и  дополнительно  повышать  осведомлен­

ность военнослужащих об информационной сфере. В этой связи можно сфор­

мулировать некоторые методы повышения компетенции пользователей в во­

просах информационной безопасности:
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• погружение пользователей в реально возможные ситуации;

• разработка агитационных материалов и их распространение;

• непосредственное обучение пользователей, проведение обучающих игр.

Также  формирование  культуры  личной  информационной  безопасности 

невозможно без реализации таких условий, как:

• определения краткой и всем понятной цели обеспечения информацион­

ной безопасности,  которая  применима ко  всем сферам деятельности 

Вооруженных Сил;

• разработки простой и понятной политики информационной безопасности;

• введения четких дисциплинарных и административных мер к наруши­

телям политики информационной безопасности;

• постоянного доведения до всех военнослужащих анализа инцидентов 

информационной безопасности;

• разработки стратегии формирования культуры личной информацион­

ной безопасности у военнослужащих;

• проведения регулярной оценки состояния информационной безопасно­

сти  технических  средств  и  культуры информационной  безопасности 

военнослужащих.

Опыт  вооруженных  конфликтов  последнего  десятилетия,  а  также 

практика оперативной подготовки войск и штабов позволяют констатиро­

вать, что в настоящее время в Вооруженных Силах Российской Федера­

ции сложилась  целостная  система  деятельности,  призванная  обеспечить 

эффективное сдерживание,  предотвращение и разрешение конфликтов в 

информационном пространстве.

Обеспечение информационной безопасности, повышение боевой готов­

ности Вооруженных Сил заключается в комплексном подходе к решению 

данного вопроса.  Необходимо не только совершенствовать технические и 

программные средств защиты информации, но и формировать у личного со­

става культуру обращения с информацией, умение правильно её оценивать, 

знания возможных угроз, направленных на информацию или угроз, из нее 

исходящих, умение пользоваться средствами защиты информации, понима­

ние личной ответственности за совершаемые действия в информационной 

сфере.  Очень важно для военнослужащих осознавать,  что уровень их ин­

формационной культуры безопасности имеет решающее значение для защи­
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ты государства от информационных угроз. Развитие культуры личной ин­

формационной  безопасности  позволит  сформировать  у  военнослужащих 

представления о том, что информационные угрозы реальны, и их ежеднев­

ные действия влияют на их нейтрализацию. 

Эффективность противодействия негативному информационно-психоло­

гическому  воздействию  будет  выше,  если  оно  будет  носить  системный, 

комплексный характер и строиться с учетом всех его аспектов [2]. Ключевая 

роль при этом, как нам представляется, принадлежит развитости и устойчи­

вости  ценностей  и  ценностных  ориентаций,  убеждений  личности.  Отсюда 

вытекает  важнейшая  роль  качеств  патриотизма,  понимания  личной  ответ­

ственности и примерности военнослужащего в выполнении воинского долга.

В  заключение  отметим,  что  информационную  безопасность следует 

рассматривать прежде всего  как сочетание следующих явлений: отсутствие 

опасностей и угроз; достаточная степень устойчивости к возникающим угро­

зам,  определенный  иммунитет,  запас  прочности  тех  или  иных  объектов. 

Культура информационной безопасности военнослужащего обеспечивает та­

кое  состояние  его  жизнедеятельности,  которое  гарантирует  качественную 

определенность личности в параметрах надежности существования, устойчи­

вости развития, способности к решению поставленных задач.
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